Kiberdaladuzluq : Oziiniizii neca qorumalisiniz?

Maliyya Monitoringi Xidmati hdalik dasiyan saxslar tarafindan tagdim
edilan subhali hesabatlar asasinda son bir il arzinds 6lkamizda bas veran
va insanlarin maddi zarara ugramasina sabab olan muxtalif
kiberdaladuzlug hallari barada malumatlari tahlil etmisdir.

Prezentasiyada asas kiberdaladuzluq tsullari va onlarin téradilmasina
dair misallar, habels onlardan qorunmaq lgtn tévsiyalar tagdim edilir.




Fising

Fisinq (ing. Phishing) balig ovunu xatirladan
daladuzlugun bir névuddar.

Daladuzlar (fiserlar) istifadacilari aldadaraq onlarin kredit karti,
parol, bank hesabi va digar saxsi malumatlarini ala kegirirlar.

Adatan, bu cur daladuzlug bank, onlayn magaza va ya digar
taskilatlarin veb-saytlarini taqlid edan saxta saytlarin yaradilmasi va
ya istifadacilara resmi qurumlarin adindan saxta e-poctlar
gondarilmasi ila hayata kegirilir.

I Unutmayin ki, banklar, dovlst qurumlari va boyik sirkatlar sizdan
hec vaxt e-poct va ya SMS vasitasila gizli malumatlarinizi (sifra, kart
nomrasi va s.) talab etmir.



https://az.wikipedia.org/wiki/%C4%B0ngilis_dili

Misal 1: Saxta zanglor

osasan vatandaslara xidmat gostaran maliyya institutlari va taskilatlarin adindan saxta telefon zanglari
vasitasila hayata kecirilir.

Daladuzlar 6zlarini bank va ya digar salahiyyatli gurumun amakdasi kimi taqdim edarak, mixtalif
bahanalarla (guya hadiyys gazandiqglari, hesablarina yanhs ddanis daxil oldugu, hesablarinin kibertahlika
altinda oldugu va s.) vatandaslarin fardi mobil bankg¢ilig malumatlarini, 6danis karti rekvizitlarini va digar
soxsi hesab malumatlarini alds etmaya calisirlar. 9lda olunan bu malumatlardan istifads etmakla daladuzlar
vasaitlari zararcakmisin hesablarindan 6z nazarat etdiklari hesablara yonlandirirlar.




Misal 2: Elan saytlarinda alqi-satq:

9sasan ikinci al mallarin, amlakin va ya avtomobillarin alqgi-satqisinin aparildigi onlayn veb sahifalar
uzarindan hayata kecirilir. Daladuzlar 6ziinia alici kimi taqgdim edarak, elan yerlasdiran saxslarla alaga saxlayir
(sksar hallarda zanglar xarici mobil operatorlardan daxil olur) va muvafig mali almagda maragl olduglarini
bildirirlar. Onlar saticiya ilkin 6danis etmayas razi olduglarini deyarak, 6danisin hayata kecirilmasi Ggun
saticinin bank karti malumatlarini — kart némrasini, son istifads tarixini va kartin arxa tarsfindaki 3 ragamli
tahllikasizlik kodunu (CVV) talab edirlar. Saticinin kart malumatlarini alda etdikdan sonra daladuzlar hamin
hesabdan vasaitlari 6z nazaratlarinds olan hesablara kogururlar.

Bu cinayatin digar genis yayillmis formasi isa daladuzlarin elanlarda mallari real deyarindan xeyli asagi
giymata taklif etmasi ilo baghdir. Bela hallarda onlar amlaka maraq gostaran saxslarin cox oldugunu bildirir va
ilkin 6danisi (beh) ilk edan saxsa malin satilacagini deyirlar. Belalikls, alici tarafindan kocurilan ilkin vasait
daladuzlar tarafindan ala kegirilir.




Misal 3: isa diizaltma adi ila onlayn daladuzluq

9sasan elan veb sahifalari va ya sosial sabakalar Gzarindan toradilir. Belsa ki, daladuzlar muxtalif is
elanlari platformalarinda 6zlarini insan resurslari Gzra ixtisaslasmis sirkat kimi taqdim edarak is axtaran
soxslara “komissiya” qarsiliginda is taklif edirlar.

Bu cir elanlar asasinda daladuzlar avvalca vatandaslardan saxsi malumatlarinin va CV-larinin dizgln
sokilda doldurulmasi Gg¢un komissiya 0danisi talab edir, daha sonra isa hamin saxsin guya artiq isa gabul
olundugunu bildirarak alava 6danis (ise gabul haqqgi va ya senadlasma xarci adi altinda) talab edirlar.

Is axtaran saxsi inandirmaq magsadils daladuzlar saxta sirkat adindan zang edir, bazi hallarda isa saxta
elektron poct va ya onlayn goruslar vasitasila resmi prosedur gorintlsu yaradir va garsi tarafdan
malumatlarini onlayn tagdim etmasini istayirlar. Saxs isa gabul edildiyina inandigdan sonra isa talab olunan
vasaitlar daladuzlarin nazaratinds olan hesablara kocurulur,




Tovsiyalor

< Odanis kartlarinin tam malumatlarini, xtisusila da CVV kodunu hec bir halda paylasmayin
<« Siibhali linklara kliklamayin

< Asan va yiiksak galirli is elanlarini nazardan kecirmayin, elan yerlasdirmis sirkatlar barada aciq
manbalarda olan malumatlari arasdirin

< Adlarindan istifada edilan qurumlarin rasmi alaga némralari il alaga saxlayib daxil olan zangin
hagiqiliyini tasdiglayin

 Saytin dizaynina nazar yetirin, adatan Fishing saytlarinin dizayn detallari az da olsa original
saytlardan farglanir

< Saxsi malumatlari yalniz etibarli saytlarda daxil edin




Deepfake

Deepfake — siini intellektla yaradilmis saxta video, audio va ya sakillardir.
Bu texnologiya, adatan, insan Uzlnl va ya sasin basqga bir insanla avaz etmak Ucln istifads olunur.

Sosial sabakalarda profiliniz acigdirsa, sasinizin oldugu istanilan video va ya audio yazisi har kas tarafindan
asanligla alda edila bilar. Bu isa daladuzlar ti¢ctin material toplamaga sarait yaradir.

Bltiln sosial media platformalarinda (masalan, Instagram, Facebook, TikTok) hesabinizin gizlilik
parametrlarini yoxlayin. Kontentinizin yalniz dostlariniz va ya izlomak lg¢un icaza verdiyiniz saxslar tarafindan
gorinmasini tamin edin.




Misal 4: Tanidiginiz saxslarin adindan istifada

“Deepfake” funksionalliglari vasitasile daladuzlar insanlara onlarin gohumlari, dostlari, tanislari adindan
zong edirlar. Bu yolla, mixtalif bahanalardan istifada etmakla (masalan, tacili maliyys ehtiyaci, gaza, hliquqi
masala va s.) daladuzlar zarargakmislari inandirarag onlarin hesablarindaki vasaitleri 6z nazaratlarinda olan
hesablara kocurulmasina nail olurlar.

Bu texnologiyalar ham telefon zanglari, ham da sosial mesajlasma platformalari (masalan: WhatsApp,

Messenger, Telegram va s.) vasitasila istifada oluna bildiyindan, daladuzlar tarafindan insanlari manipulyasiya
etmak Uclin genis sakilda tatbig olunur.




Misal 5: Virtual tanisliq DATING
APPS

Daladuzlar real va ya “Deepfake” va ya “Voice Cloning” kimi stini intellekt texnologiyalarindan istifada
etmakla cazibadar, diqgatgakici ve bazan mashur saxslarin adindan saxta profillar yaradir va tanisliq
saytlarinda geydiyyatdan kecmis saxslarla alaga qurur.

Daladuzlar bu yolla tanis olduglari saxslarda etimad formalasdirir, daha sonra isa muixtalif tsullarla
onlardan saxsi ve hassas malumatlar (masalan: foto, video, sas yazisi va s.) alda edirlar. Ardinca daladuzlar
hamin malumatlarin sosial sabakalarda yayilmasi ile hads-gorxu galarak vatandasdan pul talab edirlar.




Misal 6: Saxta saytlar va linklar ttp i //
U

Daladuzlar mal va (ya) xidmat taqdim edan muxtalif ddanislarin hayata kecirildiyi platformalara vizual
baximdan oxsar, adinda adatan 1-2 simvol fargi olan saxta (klonlasdirilmis) veb sahifalar yaradirlar. Bir cox
hallarda istifadacilar muxtalif axtaris platformalarinda (masalan: Google, Yandex va s.) sorgu edarkan va ya
internet saytlarinda yerlasdirilmis saxta reklam bannerlarina kliklamakla saxta veb sahifalara yonlandirilirlar.

Bu sahifalar, dizayn va funksionallig baximindan resmi platformalara ¢ox oxsadigi G¢iin vatandaslar
onlari real sahifalardan fargloandirmakda ¢atinlik ¢akirlar. Bundan basqa, zararcakanlar veb linvanin adinda
olan kicik farglara (masalan: bir harf farqi, alave simvol va s.) diggat yetirmadiklarindan, hamin sahifa
vasitasilo etdiklari ddanislar birbasa daladuzlara maxsus hesablara kocuaralar.




Misal 7: Sirkatlara garsi daladuzluq

Muxtalif sirkatlarin va ya sexslarin elektron poct linvanlarina vizual baximdan oxsar (adatan 1-2 simvol
forgi ila) saxta elektron poct tinvanlarinin yaradilmasi va bu tinvanlardan istifads edilmakla onlarin adindan
cixis edilmasidir. Bu yolla daladuzlar saxta invoyslar va bank rekvizitlari taqdim edarak, hiiquqi saxslarin
maliyya vasaitlarinin 6z hesablarina kocurularak ala kecirilmasina nail olurlar.




Tovsiyalor

7 Ucuz elanlara aldanmayin va beh 6damayin

“ Maddi yardin xahis edan saxslarla digar alaga némralari vasitasila alaga saxlayib daxil olan
zongin hagiqiliyini tasdiglayin

Unvan satrinda linka fikir verin — sadaca bir simvol saxta sayti haqigidan farglandirmays imkan
vera bilar

< Sosial sabakalarda sasinizin aciq sakilda esidildiyi videolari paylasmayin
Z Tanimadiginiz saxslarla hassas malumatlarinizi paylasmayin
</ Biznes tarafdasiniz tarafindan elektron poct vasitasila yenilanmis bank rekvizitlari taqdim

edilarkan, poct Gnvaninin yazilisina fikir verin, 6danis etmazdan 6nca tarafdasiniz ilo digar
kommunikasiya alatlari vasitasila alaga yaradin




Har zaman maliyya savadliliginizin artirilmasi Gizarinda calisin

Xabar saytlari ve sosial sobakalarda bas veran daladuzlug hallari barada xabarlari oxuyun

Rasmi dovlat gurumlarinin, maliyya sektoru istirakcilarinin xabardarliglarini nazara almaga calisin

DOLSDUZLARIN QURBANI OLMAYIN!




